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Más allá del libertarismo introducción para latinoamérica

-La vigilancia no es solamente un asunto de democracia y gobierno, sino también de geopolítica 

-La vigilancia de una población completa por un poder extranjero amenaza naturalmente la soberanía.

-Los recursos petroleros dirigen la geopolítica global.

-El flujo de petroleo determina quien es dominante, quien es invadido y quien es aislado de la comunidad global.

-Gobiernos y militares aseguran sus secretos con hardware criptográfico. Estas son cajas y software que revuelven mensajes y los reorganizan al otro lado.

-Al escribir nuestro propio software en contra de las superpotencias y extenderlo a lo largo y ancho del planeta liberamos a la criptografía y la democratizamos.

Introducción a la edición original

-Internet nuestra mayor herramienta de emancipación 

-Internet es una amenaza para la civilización 

-Las bases de los estados son la imposición y administración sistemática de la violencia.

-Es más fácil encriptar es decir cifrar información que desencriptarla o descifrarla.

-Se debe evitar el control y la vigilancia masivos de la humanidad 

Participantes en el debate

-Julian Assange: trabajo con wiki leaks y la filosofia Criptopunk: privacidad para el débil transparencia para el poderoso.

-Jacon Appelbaum, defensor e investigador del proyecto Tor: Un sistema de anonimato virtual creado para que todo el mundo pueda evitar la vigilancia y sortear la sensura de internet.

- Andy Muller Magun fue uno de los primeros miembros del club del Caos informático en Alemania

Director del ICANN Corporación de internet de nombres y números asignados.

- Jeremie Zimmerman es cofundador y portavoz del grupo civil de apoyo en el ejécicio de la defensa al derecho al anonimato en la red y en la concienciación de la exigencia a ataques normativos a las libertades virtuales.

-Implica en la neutralidad de la red.

Nota sobre los diversos intentos de acoso sufrida por la organización wikilearks y las personas asociadas con ella.

-Es mision de wikilearks recibir información de denunciantes, hacerla publica o defenderse frene ataques políticos y legales.

-Colateral murders asesinato colateral 

-El gobierno de lo estados unidos abrió una investigación multiagencias sobre jullianassange y el personal de Wikileaks. 

-La ley de espionaje como herramientas para procesar a periodistas que deliberadamente publiquen información confidencial.

-El bloqueo bancario

MAYOR COMUNICACIÓN & MAYOR VIGILANCIA.

-Mayor comunicación quiere decir que todos tenemos un plus de libertad con respecto a aquellos que intentan controlar las ideas y fabricar el consenso. 

-La vigilancia la ejerce todo el mundo en todos los países.

-Ralentizar los procesos, es decir, declarar algo en secreto significa que limitan las cantidades de gente enterada. 

-Quien ostenta el poder está temerosos de que internet llegue a afectar su estilo de gobierno.

-Facebook, modelo de negocio, hace que la gente revele su información.

-Perfecto panóptico: Control a través de la vigilancia.

- La imprenta, permite la apropiación de la información y le quita el poder a la iglesia, de manejar la información que le convenía conociera el pueblo.

- La guerra se sigue viendo como negocio.

LA MILITARIZACIÓN DEL CIBER ESPACIO

-No tenemos vida privada, porque han entrado en una zona militarizada.

-Se inicia a formar personas con una idea, pero la finalidad oculta es formar a ciberguerreros, para que realicen piratería ofensiva, dejando de ser ciberdefensores, es decir, se conforma un cibercomando para el servicio de los estados unidos.

-Conseguir gente por la vía del nacionalismo, sin embargo el fin último es la guerra y el control de la población.

-Nunca se sabe cuándo serás sospechosos.

-Intercepción estratégica de todo el tráfico de las comunicaciones que entran y salen del país.

COMBATIR LA VIGILANCIA TOTAL CON LAS LEYES DEL HOMBRE.

-Siempre existirá una falta de voluntad política para desenmascarar el espionaje de los Estados.

- No se exporta tecnología de encriptación (sirve para protegernos frente a la tecnología de vigilancia) a aquellos países declarados problemáticos.

-La vigilancia masiva como un arma de destrucción.  Todo se transforma positiva o negativamente, despendiendo el uso que se le dé

-La población se duplica cada 25 años, la capacidad de vigilancia se duplica cada 18 meses, lo que propicia un dominio total de la población.

-Cualquiera que tenga la capacidad de escuchar todo tipo de llamadas telefónicas, se halla en condiciones de conseguir grandes beneficios económicos, si sabe lo que está pasando.

-Los chinos tienen su interés en los datos, por lo tanto no cobran las instalaciones en dinero, lo cobran en datos. LA NUEVA MONEDA.

ESPIONAJE DEL SECTOR PRIVADO

-Vigilancia privada, Google, usuario estándar, el buscador sabe con quién te comunicas, a quién conoces, a quién buscas, etc. Sabe más de ti que tu madre.

-El manejo que se está haciendo de la información por terceros y el conocimiento que la gente tiene de lo que se está haciendo con dicha información.

-Las agencias de espionaje tienen entrada a toda la información almacenada por google.

-Google, y la agencia de seguridad nacional se asocian para la ciberseguridad por razones patrióticas. ¿De verdad?

-El usuario de faceboock en realidad es el producto, no el cliente.

COMBATIR LA VIGILANCIA TOTAL CON LEYES DE LA FÍSICA

· Se necesita de un software libre que todo el mundo pueda entender, modificar y escrudiñar.

· Se necesita de un teléfono para comunicarnos con quienes sólo queremos comunicarnos.

· Los códigos son buenos, pero las máquinas que operan con ellos son el problema.

· Solo existen unos cuantos seres humanos capaces de vivir sin defenderse de la vigilancia
· La tecnología puede conferir el poder de cambiar el mundo.

· Google se convirtió en la maquinaria de vigilancia más grande del mundo.
· Amazon está procurando controlar la cadena de producción de los libros digitales
· La historia de la raza humana y la historia de la cultura es la historia de copiar pensamientos, modificarlos y procesarlo una y otra vez

INTERNET Y ECONOMIA

· Los tres ingredientes de un estado: a) Control de una fuerza armada en una región concreta, b) infraestructura de comunicaciones, c) infraestructura financiera.

· Tres libertades básica: 1. La libertad del movimiento, 2. Libertad de pensamiento, 3. Libertad de interacción económica.
· Es peligroso tener un único centro de datos donde se almacenen todos los pagos.

· Crear una moneda electrónica es un reto porque el control sobre el sistema monetario es uno de los tres componentes del Estado.

· El Estado como mafia es extorsionador, registra a las persona en busca de valores o dinero, controla lo que hace la gente.
· La privacidad es posible pero tiene precio.
· El camino de la innovación es tan veloz que supera con creces al proceso de delineación de políticas.

· Cuanta más capacidad de vigilancia tengas, más control tendrás.

CENSURA:

· Para que haya censura en internet debe haber vigilancia en internet.

· Hay cientos de páginas de Wikileaks censuradas por Google.

· La historia no sólo se modifica, se deja como si nunca hubiera existido.

· El espacio de internet está incrustado en el espacio real pero el grado de complejidad que existe entre el objeto incrustado y el incrustador.
· Tanto el gobierno como la empresa privada están cambiando la arquitectura de internet, que pasa de ser una red universal a convertirse en balcanización de pequeñas redes.

PRIVACIDAD PARA EL DEBIL, TRANSPARENCIA PARA EL PODEROSO

· El argumento ético del hacker es en esencia airear la información pública y proteger la información o los datos privados.

· Los grupos de poder tiene una gran cantidad de material secreto que la que existe a disposición del público es sólo una mínima parte.
· La vigilancia táctica tiene la ventaja de que puede ser regulada y el prejuicio puede limitarse a un número reducido de personas.

RATAS EN LA OPERA

· El derecho a leer  y el derecho a expresarse libremente. El derecho a la expresión anónima

· Nos encontramos en una especie de conciencia común totalmente alejada de la identidad nacional

· Existe una vigilancia transnacional infestado de drones.

· No que exista un sistema completamente libre, apoyado en la formación de los entresijos del sistema.

